Implementando a segurança no Windows 2000 
A perda de informações pode comprometer o êxito de uma organização. Práticas de segurança confiáveis são essenciais para que a organização possa proteger os computadores dos usuários e a rede. O Microsoft Windows 2000 fornece diretivas e utilitários para monitorar as configurações de segurança de um único computador ou da empresa inteira. O Windows 2000 também fornece uma função de auditoria que permite determinar como os recursos são acessados.
Depois de concluir este módulo, você será capaz de:
         Proteger áreas de trabalho e serviços usando diretivas de segurança.
         Fazer uma auditoria do acesso aos recursos do sistema.
Protegendo áreas de trabalho e serviços usando diretivas de segurança
Use diretivas de segurança para aplicar a segurança em uma rede corporativa. Essas diretivas definem as expectativas de uma organização quanto ao uso adequado dos computadores e os procedimentos usados para prevenir e responder a incidentes de segurança. Portanto, é importante que os administradores de rede protejam as áreas de trabalho e os serviços nas estações de trabalho. Aplicando diretivas de segurança, você pode impedir que os usuários danifiquem a configuração de um computador, bem como proteger áreas confidenciais da rede. A maneira mais eficiente de implementar diretivas de segurança é usar modelos de segurança. Um modelo de segurança é um arquivo de texto que contém configurações de segurança que podem ser usadas para configurar os computadores de modo consistente. O Windows 2000 também fornece ferramentas de configuração de segurança para ajudá‑lo a analisar e definir as configurações de segurança de seus computadores e usuários.
Implementando diretivas de segurança

Há duas maneiras diferentes de implementar diretivas de segurança: através de uma diretiva de sistema local em um único computador ou através da diretiva de grupo em um domínio para afetar vários computadores. O método usado dependerá do tamanho e das necessidades de segurança da organização. As organizações menores ou aquelas que não usam o serviço de diretório do Active Directory podem configurar a segurança manual e individualmente. Se a sua organização for grande ou necessitar de um alto nível de segurança, considere usar a diretiva de grupo para implantar a diretiva de segurança.
Observação: As configurações da diretiva de grupo definem os componentes do ambiente da área de trabalho do usuário gerenciados pelo administrador do sistema. Essas configurações são fornecidas em um objeto de diretiva de grupo (GPO) e estão associadas a um objeto do Active Directory
Implementando a segurança em um computador local
Implemente a segurança em um computador local que não faça parte de um domínio configurando uma diretiva de segurança local. Você pode configurar uma diretiva de segurança local no menu Administrative Tools (Ferramentas administrativas).
Para definir as configurações da diretiva de segurança local em computadores que estejam executando o Windows 2000, execute as seguintes etapas:
1.        Abra Local Security Policy (Diretiva de segurança local) no menu Administrative Tools.
2.        Expanda um item na árvore de console para mostrar uma sub‑área de configurações de segurança; por exemplo, clique em Account Policy (Diretiva de conta) e, em seguida, clique em Password Policy (Diretiva de senha) para exibir as configurações de diretiva disponíveis para senhas.
3.        Clique em um item da sub‑área para exibir as diretivas no painel de detalhes.
4.        Clique duas vezes em uma lista de diretivas no painel de detalhes para definir suas configurações. Cada diretiva terá configurações exclusivas disponíveis para definição. Insira as configurações necessárias.
5.        Clique em OK para salvar as novas configurações.
Implementando a segurança em vários computadores
Os administradores de redes com o Active Directory podem economizar tempo de administração considerável usando a diretiva de grupo para implantar a diretiva de segurança. Edite as configurações de segurança em um GPO para qualquer site, domínio ou unidade organizacional (OU). Ao editar um GPO, expanda Computer Configuration (Configuração do computador) ou User Configuration (Configuração do usuário) e, em seguida, expanda Windows Settings (Configurações do Windows) para localizar as configurações da diretiva de segurança.
Importante: As configurações da diretiva de grupo são aplicadas na seguinte ordem: as configurações locais são aplicadas primeiro, seguidas das configurações de site, domínio e OU.
Modificando as configurações de segurança
A lista a seguir descreve as configurações de segurança que você pode definir para os computadores usando a diretiva de segurança local ou a extensão de configurações de segurança na diretiva de grupo:
         Account policies (Diretivas de conta). As configurações de diretivas de conta permitem configurar diretivas de senha, de bloqueio de contas e do protocolo Kerberos versão 5 para o domínio. O Kerberos V5 é o principal protocolo de segurança para autenticação em um domínio.
         Local policies (Diretivas locais). As configurações de diretivas locais são, por definição, locais aos computadores. Elas abrangem diretivas de auditoria, a concessão de direitos e permissões a usuários, e várias opções de segurança que podem ser configuradas localmente.
Importante: Não confunda as configurações de diretivas locais com a configuração de diretivas localmente. Como ocorre em todas essas áreas de segurança, é possível definir essas configurações usando a diretiva de segurança local e a diretiva de grupo.
         Public key policies (Diretivas de chave pública). As configurações de diretivas de chave pública permitem configurar agentes de recuperação de dados criptografados e autoridades de certificação confiáveis. Certificados são serviços de software que fornecem suporte à autenticação, incluindo email seguro, autenticação baseada na Web e autenticação de cartão inteligente. As diretivas de chave pública são as únicas configurações disponíveis em User Configuration (Configuração do usuário).
         IP security policies (Diretivas de segurança IP). As configurações de diretivas de segurança protocolo Internet (IP) permitem configurar a segurança do protocolo Internet (IPSec). O IPSec é um padrão da indústria para a criptografia do tráfego protocolo de controle de  transmissão/protocolo Internet (TCP/IP) e para a proteção das comunicações em uma intranet e em redes virtuais privadas (VPNs) através da Internet.

As diretivas de segurança a seguir só podem ser configuradas usando Security Settings (Configurações de segurança) na diretiva de grupo:
         Event log (Log de eventos). As configurações de log de eventos permitem configurar o tamanho, o acesso e os parâmetros de armazenamento para os logs de aplicativos, do sistema e de segurança.
         Restricted groups (Grupos restritos). As configurações de grupos restritos permitem gerenciar a participação em grupos internos que possuem determinados recursos predefinidos, como Administrators e Power Users, além. de grupos de domínio, como Domain Admins. Você pode adicionar outros grupos ao grupo restrito, juntamente com suas informações sobre participação. Isso permite controlar e gerenciar esses grupos como parte da diretiva de segurança.
Além dos participantes do grupo, as configurações de grupos restritos controlam a participação inversa de cada grupo restrito na coluna Members Of (Participantes de). Essa coluna exibe outros grupos aos quais o grupo restrito deve pertencer.
         System services (Serviços do sistema). As configurações de serviços do sistema permitem definir configurações de segurança e inicialização dos serviços que estão sendo executados em um computador. Essas configurações incluem funcionalidades essenciais, como, serviços de rede, serviços de arquivo e impressão, serviços telefônicos e de fax, e serviços de Internet ou de intranet. As configurações gerais incluem o modo de inicialização do serviço (automático, manual ou desativado) e sua segurança.
         Registry (Registro). Essas configurações permitem, definir a segurança em chaves do Registro. O Registro é um banco de dados hierárquico central do Windows 2000 que armazena as informações necessárias para configurar o sistema para os usuários, aplicativos e dispositivos de hardware.
         File system (Sistema de arquivos). Essas configurações permitem definir a segurança em caminhos de arquivo específicos.
Usando modelos de segurança predefinidos
Crie um modelo de segurança personalizado para aplicá-lo às configurações específicas desejadas ou use os modelos de segurança predefinidos do Windows 2000 para aplicar configurações de segurança predefinidas a um computador. Os modelos de segurança predefinidos fornecidos com o Windows 2000 modificam de forma incremental as configurações de segurança padrão. Esses modelos não instalam as configurações de segurança padrão.
Importante: As configurações de segurança padrão do Windows 2000 são aplicadas somente a instalações do Windows 2000 em uma partição do sistema de arquivos NTFS. Quando os computadores são atualizados do Microsoft Windows NT versão 4.0, a segurança não é modificada. Quando o Windows 2000 for instalado em um sistema de arquivos FAT (tabela de alocação de arquivos), não será possível aplicar a segurança ao computador.
Usando modelos de segurança predefinidos
Os modelos predefinidos geralmente fornecem um ponto de partida para a personalização de uma configuração de segurança ideal. Você deve testar qualquer modelo predefinido antes de usá‑lo, para determinar se as configurações afetam negativamente os aplicativos e a conectividade da rede. Os modelos de segurança predefinidos foram criados para atender requisitos comuns de segurança e incluem modelos que oferecem quatro níveis de segurança: básico, compatível, seguro e alto.
Básico
Os modelos básicos definem o nível de segurança padrão do Windows 2000. Esses modelos podem ser usados como uma configuração base para análise da segurança e devem ser aplicados para configurar o computador atualizado com as novas configurações de segurança padrão do Windows 2000.
Os modelos de segurança básicos predefinidos incluem:
         Estação de trabalho padrão (basicwk.inf)
         Servidor padrão (basicsv.inf)
         Controlador de domínio padrão (basicdc.inf)
Você pode encontrar esses modelos básicos na pasta raizdosistema\security\templates.
Compatível
Os modelos compatíveis fornecem um nível mais alto de segurança, mas ainda garantem que todos os recursos dos aplicativos comerciais padrão funcionarão. O modelo de segurança de compatibilidade é o Servidor ou estação de trabalho compatível (compatws.inf).
Seguro
Os modelos seguros fornecem um nível adicional de segurança, mas não garantem que todos os recursos dos aplicativos comerciais padrão funcionarão. Os modelos seguros básicos predefinidos incluem:
         Estação de trabalho ou servidor seguro (securews.inf)
         Controlador de domínio seguro (securedc.inf)
Alto
Os modelos de alta segurança aplicam o nível máximo de segurança do Windows 2000 sem considerar a funcionalidade dos aplicativos. A alta segurança destina‑se principalmente ao teste e ao desenvolvimento de aplicativos de alta segurança. Os modelos de alta segurança predefinidos incluem:
         Estação de trabalho ou servidor altamente seguro (hisecws.inf)
         Controlador de domínio altamente seguro (hisecdc.inf)
Aplicando um modelo
Você pode aplicar um modelo de segurança diretamente à diretiva do computador local quando o computador não faz parte de um domínio. O sistema será configurado imediatamente com as configurações do novo modelo.
Para aplicar um modelo de segurança a um computador local, execute as seguintes etapas:
1.      Em Security Configuration and Analysis (Configuração e análise de segurança), clique com o botão direito do mouse em Security Configuration and Analysis.
2.      Clique em Open Database (Abrir banco de dados) para definir um banco de dados de trabalho. (Você só precisa definir um banco de dados de trabalho para um modelo uma vez).
3.      Clique em Import Template (Importar modelo), selecione um arquivo de modelo de segurança e clique em Open (Abrir).
4.      Clique com o botão direito do mouse em Security Configuration and Analysis e, em seguida, clique em Configure Computer Now (Configurar computador agora).
Observação: Em um ambiente do Active Directory, você pode importar um modelo de segurança para um GPO, para que todos as contas de usuário ou de computador do site, do domínio ou da OU ao qual o GPO é aplicado recebam as configurações do modelo de segurança. 
Criando modelos de segurança personalizados
Se você verificar que os modelos predefinidos não atendem suas necessidades de segurança, crie modelos personalizados. Personalize os modelos usando o snap‑in Security Templates (Modelos de segurança). Após adicionar esse snap-in ao Microsoft Management Console (MMC), comece com um novo modelo sem nenhuma configuração definida ou salve uma cópia de um modelo predefinido e faça modificações na cópia.
Para modificar um modelo predefinido em Security Templates, execute as seguintes etapas:
1.      Em Security Templates, expanda o local de armazenamento de modelos ou o caminho de pesquisa. O caminho de pesquisa padrão é raizdosistema\Security\Templates.
2.      Clique com o botão direito do mouse no modelo que você deseja copiar e, em seguida, clique em Save As (Salvar como).
3.      Insira o nome do novo modelo e clique em Save (Salvar). Um modelo com o novo nome será exibido abaixo do caminho de pesquisa.
4.      Expanda o novo modelo para selecionar as diretivas que você deseja configurar. Por exemplo, para configurar a duração máxima da senha, expanda Account Policies e clique em Password Policy.
5.      Clique duas vezes em um nome de diretiva no painel de detalhes para configurar a diretiva e, em seguida, clique em OK para salvar a configuração no modelo.
O novo modelo fica imediatamente disponível para ser importado para qualquer configuração de segurança ou GPO.
Analisando a segurança
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Antes de implantar um modelo de segurança para grandes grupos de computadores, é importante analisar os resultados da aplicação de uma configuração para certificar‑se de que não haja efeitos negativos sobre os aplicativos, a conectividade ou a segurança. Uma análise completa também pode ajudá‑lo a identificar desvios e falhas de segurança em relação às configurações padrão. O snap‑in Security Configuration and Analysis permite criar e examinar cenários hipotéticos, bem como fazer ajustes em uma configuração.
Análise de segurança
O Security Configuration and Analysis compara a configuração de segurança do computador local com uma configuração alternativa importada de um modelo (um arquivo .inf) e armazenada em um banco de dados separado (um arquivo .sdb). Dessa maneira, é possível garantir que os computadores sejam configurados de acordo com os requisitos de segurança de sua organização.
Para comparar duas configurações de segurança, execute as seguintes etapas:
1.      Adicione o snap‑in Security Configuration and Analysis ao MMC.
2.      Clique com o botão direito do mouse em Security Configuration and Analysis e, em seguida, clique em Open database.
3.      Selecione um arquivo de banco de dados existente ou digite um nome exclusivo para criar um novo banco de dados e clique em Open.
4.      Os bancos de dados existentes já contêm configurações importadas. Se você estiver criando um novo banco de dados, a caixa de diálogo Import Template será exibida. Selecione um banco de dados e clique em Open.
5.      Clique com o botão direito do mouse em Security Configuration and Analysis e, em seguida, clique em Analyze Computer Now (Executar análise agora).
6.      Na caixa de diálogo Perform Analysis (Executar análise), escolha um local para o arquivo de log de análise e clique em OK.
O Windows 2000 comparará as duas configurações e exibirá o seu andamento. Quando o processamento estiver concluído, procure a árvore de configurações de segurança para visualizar os resultados. As discrepâncias são marcadas com um sinalizador vermelho. As consistências são indicadas por uma marca de seleção verde. As configurações que não têm um sinalizador vermelho ou uma marca de seleção verde não estão definidas no banco de dados.
Configuração de segurança
Após analisar os resultados, você poderá aplicar seu modelo de segurança para reconfigurar a segurança do sistema das seguintes maneiras:
         Elimine as discrepâncias definindo as configurações do banco de dados para que correspondam. às configurações atuais do computador. Para definir as configurações do banco de dados, clique duas vezes na configuração no painel de detalhes.
         Importe outro arquivo de modelo, mesclando suas configurações e substituindo onde houver conflito. Para importar outro arquivo de modelo, clique com o botão direito do mouse em Security Configuration and Analysis e, em seguida, clique em Import Template.
         Exporte as configurações atuais do banco de dados para um arquivo de modelo. Para exportar outro arquivo de modelo, clique com o botão direito do mouse em Security Configuration and Analysis e, em seguida, clique em Export Template (Exportar modelo).
Configurando e analisando a segurança em uma linha de comando
A operação a partir de linha de comando permite que você execute a análise e a configuração da segurança usando arquivos de script, em vez da interface gráfica do usuário (GUI). Além disso, o Secedit.exe, um utilitário de linha de comando, fornece alguns recursos que não estão disponíveis na GUI, como a capacidade de atualizar uma diretiva de segurança.
Usando os comandos do Secedit
O Secedit.exe executa cinco operações de alto nível:
         As opções /analyze, /configure e /export correspondem às mesmas tarefas disponíveis no Security Configuration and Analysis. Essas funções requerem que você especifique um banco de dados a ser analisado com a opção /db. Você também pode especificar um modelo a ser importado para o banco de dados usando a opção /cfg. Essas funções também fornecem os modos /verbose e /quiet, que não estão disponíveis através do Security Configuration and Analysis.
         A opção /refreshpolicy permite forçar um evento de propagação de diretiva de grupo, que normalmente ocorre a cada 60 ‑ 90 minutos sempre que o computador é iniciado e quando as configurações de diretiva de segurança local são modificadas usando a extensão de Security Settings na diretiva de grupo. Para provocar uma atualização da diretiva, independentemente de ter havido uma alteração, adicione a opção /enforce.
         A opção /validate verifica a sintaxe de um modelo criado usando o Security Templates.
Usando a opção /areas
A opção /areas também é exclusiva do Secedit.exe e permite configurar ou exportar áreas específicas de configurações de segurança. As áreas são descritas na tabela a seguir.
	Área
	Descrição

	Securitypolicy
	Diretiva local e diretiva de domínio do sistema, incluindo diretivas de conta, diretivas de auditoria etc.

	group‑mgmt
	Configurações de grupo restrito para qualquer grupo especificado no modelo de segurança.

	user-rights
	Concessão de direitos do usuário, incluindo direitos de login.

	Regkeys
	Segurança nas chaves do Registro locais.

	Filestore
	Segurança no armazenamento de arquivo local.

	Services
	Segurança de todos os serviços definidos.


Por exemplo, suponha que você desejasse configurar a segurança em um computador usando os seguintes parâmetros:
As configurações a serem definidas estão armazenadas no arquivo de banco de dados Mysecure.sdb.
Apenas os direitos de logon do usuário e a segurança de armazenamento de arquivo local devem ser configurados.
Você precisa de um log extenso chamado Mysecure.log.
C:\Winnt é a unidade e o caminho da pasta do Windows.
Para concluir essa configuração, você usaria o seguinte comando:
secedit /configure /db mysecure.sdb /arcas USER_RIGHTS FILESTORE
/log c:\winnt\security\logs\Mysecure.log/verbose
Observação: Para examinar a sintaxe completa do Secedit.exe, consulte a ajuda on‑line do Windows 2000.
Fazendo a auditoria do acesso aos recursos do sistema
O Windows 2000 permite que você controle as atividades do usuário e do sistema operacional em um computador. Analise essas atividades para avaliar suas medidas gerais de segurança. A compreensão de como implementar a auditoria e monitorar os eventos do sistema é fundamental para detectar as tentativas feitas por um intruso de comprometer os dados da rede.
Introdução à auditoria
No Windows 2000, a auditoria é o processo que consiste em controlar as atividades do usuário e do sistema operacional (chamadas eventos) em um computador. Quando ocorre um evento do qual foi feita auditoria, o Windows 2000 grava um registro do evento no log de segurança.
Entradas de auditoria
Uma entrada de auditoria no log de segurança contém as seguintes informações:
         A ação que foi executada.
         O usuário que executou a ação.
         O êxito ou a falha do evento e quando ele ocorreu.
         Informações adicionais, como o computador no qual houve a tentativa de executar a ação.
Diretiva de auditoria
Uma diretiva de auditoria define os tipos de eventos de segurança que o Windows 2000 registra no log de segurança de cada computador. O Windows 2000 grava os eventos no log de segurança do computador específico em que o evento ocorre.
Configure uma diretiva de auditoria para um computador para:
         Controlar o êxito ou a falha de eventos, como tentativas de logon, tentativas de leitura de um arquivo específico por um usuário, alterações em uma participação em grupo ou conta de usuário, e alterações nas configurações de segurança.
         Minimizar o risco de uso não autorizado de recursos.
         Manter um registro da atividade do usuário e do administrador.
Exibindo eventos
Use o Event Viewer (Visualizar eventos) para exibir os eventos que o Windows 2000 registrou no log de segurança. Você também pode arquivar os arquivos de log para controlar as tendências ao longo do tempo. Isso é útil para determinar o uso de impressoras, o acesso aos arquivos ou para verificar as tentativas de uso não autorizado de recursos.
Selecionando eventos para auditoria
A primeira etapa na implementação de um diretiva de auditoria é selecionar os tipos de eventos que você deseja que o Windows 2000 realize uma auditoria. A tabela a seguir descreve os eventos dos quais o Windows 2000 pode fazer a auditoria.
	Evento
	Exemplo

	Account Logon
(Logon de conta)
	Uma conta é autenticada por um banco de dados de segurança. Quando um usuário efetua logon no computador local, o computador registra o evento AccountLogon. Quando um usuário efetua logon em um domínio, o controlador de domínio de autenticação registra o evento AccountLogon.

	Account Managentent (Gerenciamento de contas)
	O administrador cria, altera ou exclui um grupo ou uma conta de usuário. Uma conta de usuário é renomeada, desativada ou ativada, ou uma senha é definida ou alterada.

	Directory Service Access (Acesso ao serviço de diretório)
	Um usuário obtém acesso a um objeto do Active Directory. Para registrar esse tipo de acesso, você deve configurar objetos específicos do Active Directory para auditoria.

	Logon
(Logon)
	Um usuário efetua logon ou logoff em um computador local, ou            estabelece ou cancela uma conexão de rede com o computador. O evento é registrado no computador que o usuário acessa, independentemente de ser usada uma conta local ou de domínio.

	Object Access
(Acesso a objetos)
	Um usuário obtém acesso a um arquivo, pasta ou impressora. O administrador deve configurar impressoras, pastas ou arquivos específicos para auditoria.

	Policy Change (Alteração de diretiva)
	Uma alteração é efetuada nas opções de segurança do usuário (opções de senha, configurações de logon de conta), nos direitos do usuário ou nas Diretivas de auditoria.

	Privilege Use (Uso de privilégios)
	Um usuário se utiliza de um direito de usuário, como, por exemplo, alterar a hora do sistema (isso não inclui os direitos relacionados a logon e logoff) ou o administrador apropria‑se de um arquivo.

	Process Tracking (Monitoração de processo)
	Um aplicativo executa uma ação. Geralmente, essas informações são úteis apenas para os programadores que desejam controlar detalhes da execução de aplicativos.

	System
(Sistema)
	Um usuário reinicia ou desliga o computador, ou ocorreu um evento que afeta a segurança do Windows 2000 ou o log de segurança.


                                  

Planejando uma diretiva de auditoria
A auditoria de muitos tipos de eventos pode criar uma sobrecarga excessiva. Isso poderá resultar em uma queda do desempenho do sistema. Recomenda-se fazer a auditoria somente dos eventos que forneçam informações úteis para os seus esforços de segurança. Use as diretrizes a seguir ao planejar uma diretiva de auditoria:
Determine os computadores em que a auditoria deverá ser configurada. Planeje os eventos para auditoria em cada computador, pois o Windows 2000 registra esses eventos em cada computador separadamente. Dessa maneira, você poderá fazer freqüentemente a auditoria dos computadores usados para armazenar dados confidenciais ou críticos e uma auditoria menos freqüente dos computadores cliente usados somente para executar aplicativos de produtividade.
Determine os tipos de eventos para auditoria:
         Acesso a arquivos e pastas
         Logon e logoff de usuários
         Desligamento e reinicialização de um computador que execute o Microsoft Windows 2000 Server
         Alterações em grupos e contas de usuário
         Determine se deve ser feita a auditoria do êxito ou da falha de eventos, ou de ambos. O controle dos eventos com êxito pode indicar com que freqüência o Windows 2000 ou os usuários obtêm acesso a impressoras ou arquivos específicos. Você pode usar essas informações para o planejamento de recursos. O controle dos eventos sem êxito pode alertá‑lo de possíveis violações de segurança.
         Determine se você precisa controlar tendências de uso do sistema. Em caso afirmativo, planeje arquivar os logs de eventos. Algumas organizações precisam manter um registro do acesso aos dados e aos recursos.
         Examine os logs de segurança freqüentemente. Defina uma agenda e examine regularmente os logs de segurança. A configuração da auditoria apenas não o alerta sobre violações de segurança.
Configurando uma diretiva de auditoria
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Após definir uma diretiva de auditoria em um único computador, você poderá implementar a auditoria de objetos de sistema de arquivos, de objetos do Active Directory e de impressoras. Para atribuir a diretiva de auditoria a um único computador, defina as configurações da diretiva de computador em Local Policies na diretiva de grupo. Você também pode definir as configurações de auditoria como parte de um modelo de segurança e usar o Security Configuration and Analysis para aplicá‑las ou importar o modelo para a diretiva de grupo.
Para configurar uma diretiva de auditoria, execute as seguintes etapas:
Crie um console MMC e adicione o snap‑in de diretiva de grupo. Selecione Local Computer (Computador local) como o GPO.
Em Local Computer Policy (Diretiva Computador local), expanda Computer Configuration, expanda Windows Settings, expanda Securiting Settings (Configurações de segurança), expanda Local Policies e clique em Audit Policy.
O console exibe as configurações da diretiva de auditoria atual no painel de detalhes.
Selecione o tipo de evento para auditoria e clique em Security (Segurança) no menu Action (Ação).
Marque a caixa de seleção Success (Êxito) ou Failure (Falha), ou ambas, e clique em OK.
Importante: Você precisa ser participante do grupo Administrators para configurar uma diretiva de auditoria.
Fazendo a auditoria do acesso aos recursos
Durante a auditoria para fins de segurança, você normalmente faz a auditoria do acesso a objetos de sistema de arquivos e impressoras.
Fazendo a auditoria do acesso a objetos de sistema de arquivos
Para fazer a auditoria do acesso do usuário ao sistema de arquivos, execute as seguintes tarefas:
         Defina a diretiva de auditoria para fazer a auditoria do acesso a objetos, incluindo arquivos e pastas.
         Ative a auditoria de pastas e arquivos específicos e especifique os tipos de acesso para auditoria. Você só pode fazer a auditoria do acesso às pastas e aos arquivos localizados em volumes NTFS. O sistema de arquivos FAT não dá suporte à auditoria.
Ao especificar as configurações de auditoria do sistema de arquivos, use as diretrizes a seguir:
         Registre os eventos Failure para as operações Read (Leitura) para determinar quando os usuários estão tentando obter acesso a arquivos para os quais não têm permissões.
         Registre os eventos Success e Failure para as operações Delete (Excluir) durante a auditoria de arquivos mortos e confidenciais.
         Registre os eventos Success e Failure para as operações Change Permissions (Alterar permissões) e Take Ownership (Apropriar‑se) referentes a arquivos confidenciais e pessoais do usuário. Essas operações podem indicar que alguém está tentando modificar a segurança para obter acesso a dados para os quais não tem permissões atualmente. Se um administrador apropriar‑se do arquivo de um usuário para atribuir a si mesmo acesso ao arquivo, essa configuração garantirá que esse evento seja registrado.
         Registre os eventos Suecess e Failure para todas as operações executadas durante a auditoria dos participantes do grupo Guests. Esse procedimento deve ser usado principalmente para as pastas e arquivos aos quais o grupo Guests não deve obter acesso.
         Faça a auditoria do acesso aos arquivos e às pastas de todos os computadores que contêm dados compartilhados que devem ser protegidos.
Fazendo a auditoria do acesso a impressoras
Você pode fazer a auditoria do acesso a impressoras para controlar o acesso do usuário a recursos de impressão de alto custo. Para fazer a auditoria do acesso a impressoras, execute as seguintes tarefas:
         Defina a diretiva de auditoria para fazer a auditoria do acesso a objetos, incluindo impressoras.
         Ative a auditoria de impressoras específicas e especifique os tipos de acesso para auditoria.
Ao especificar as configurações de auditoria da impressora, use as diretrizes a seguir:
         Registre os eventos Failure para as operações Print (Imprimir) em impressoras restritas, como as dedicadas à impressão de cheques.
         Registre os eventos Success e Failure para as operações Full Control (Controle total) para manter um log de quando foram executadas tarefas administrativas em uma impressora.
         Registre os eventos Success para as operações Delete em impressoras públicas para garantir que os trabalhos de impressão incompletos ou os trabalhos excluídos antes de serem iniciados possam ser controlados como ações administrativas em vez de como erro de hardware.
         Registre os eventos Success e Failure para as operações Change Permissions e Take Ownership em impressoras restritas. Isso garantirá que um registro das atividades administrativas seja mantido para consulta caso haja uma discrepância na segurança.
Questões
1.      Como administrador da empresa, você foi solicitado a bloquear um computador específico da rede. Qual ferramenta permite que você aplique as configurações de segurança a um computador em uma única etapa?
 

