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Visão Geral
          Introdução a Infraestrutura de Chave Pública (PKI, Public Key Infrastructure)
          Desenvolvendo Serviços de Certificados
          Utilizando Certificados
          Gerenciando Certificados
          Configurando o Active Directory para Certificados
          Resolução de Problemas com Serviços de Certificados
A rede de sua organização pode consistir em intranets, sites da Internet e extranets — todas as quais são potencialmente suscetíveis ao acesso por indivíduos não-autorizados que podem visualizar ou alterar maliciosamente suas propriedades de informação digitais.
Uma Infraestrutura de Chave Pública (PKI, Public Key Infrastructure) bem-planejada pode ajudar você a proteger os dados e distribuir e gerenciar credenciais de identificação através de sua organização. O sistema operacional Microsoft® Windows® 2000 inclui uma PKI nativa que foi projetada para tirar proveito total da arquitetura de segurança do Windows 2000.
Depois de completar este módulo, você será capaz de:
          Definir conceitos de PKI.
          Desenvolver Serviços de Certificados.
          Utilizar certificados.
          Gerenciar certificados.
          Configurar o serviço de diretório Active Directory para certificados.
          Resolver problemas com Serviços de Certificados.
Observação:         Este módulo fornece uma visão geral dos conceitos de PKI. Para mais informações sobre conceitos básicos de criptografia, consulte Workshop da Web de Chave Pública e Criptografia (Public Key and Cryptography Web Workshop) em http://msdn.microsoft.com/workshop/c-frame.htm#/workshop/security/capi/pkcb/crypt1.asp
Introdução a Infraestrutura de Chave Pública (PKI, Public Key Infrastructure)
          Criptografia de Chave Pública
          Autenticação de Chave Pública
          Autoridade de Certificado
          Hierarquias de Certificado
          PKI do Windows 2000
A criptografia de chave pública é uma tecnologia importante para o comércio eletrônico (e-commerce), intranets, extranets e aplicativos compatíveis com Web. As duas operações fundamentais associadas com a criptografia de chave pública incluem a criptografia e a autenticação. O Windows 2000 utiliza criptografia de chave pública em áreas como logon por cartão inteligente, Sistema de Arquivo de Criptografia (EFS, Encrypting File System) e Segurança do Protocolo de Internet (IPSec).
Observação:         A PKI no Windows 2000 suporta os padrões desenvolvidos pela Força de Tarefa de Engenharia da Internet (IETF, Internet Engineering Task Force) e RSA Data Security, Inc. Isto inclui a Infraestrutura de Chave Pública, padrões de rascunho X.509 e os Padrões de Criptografia de Chave Pública, respectivamente.
Para mais informações sobre rascunhos de Internet e RFCs sobre PKI, consulte www.ietf.org/
Criptografia de Chave Pública
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A criptografia de chave pública fornece privacidade através da criptografia dos dados, se os dados estiverem na forma de mensagens de correio eletrônico (e-mail), números de cartão de crédito enviados pela Internet ou tráfego de rede. Pelo fato de chaves públicas poderem ser enviadas livremente, indivíduos completamente estranhos podem estabelecer comunicações privadas através de redes públicas meramente recuperando cada uma das outras chaves públicas e criptografando os dados.
Utilizando Chaves Públicas e Chaves Privadas
A criptografia de chave pública utiliza duas chaves que são matematicamente relacionadas. Uma chave é um texto aleatório — como um número, valor ASCII, palavra ou frase — que é utilizado em conjunto comum algoritmo. Para a criptografia de chave pública, cada usuário tem um par de chaves relacionadas matematicamente, incluindo:
          Uma chave privada, que é mantida confidencialmente.
          Uma chave pública, que é dada livremente a todos os correspondentes em potencial.
O objetivo da criptografia é tornar obscuros os dados em uma forma que eles só podem ser lidos por pessoas pretendidas. Em um cenário típico, um remetente utiliza a chave pública do receptor para criptografar uma mensagem. Apenas o receptor tem a chave privada relacionada para descriptografar a mensagem. Tornando disponível sua chave pública, outras pessoas podem enviar a você dados criptografados que podem ser descriptografados apenas utilizando a sua chave privada. A utilização de chaves em programas compatíveis com PKI que fornecem criptografia de dados é tipicamente transparente para o usuário.
Texto de Criptografia e Descriptografia
A propriedade fundamental da criptografia de chave pública é que as chaves de criptografia e descriptografia são diferentes. A criptografia com uma chave pública é uma função unidirecional. Quando você criptografa um documento com uma chave pública, texto plano se torna texto codificado. Uma chave de descriptografia, que é relacionada, mas não idêntica à chave de criptografia, é necessária para tornar o texto codificado de volta a texto plano. Se alguém intercepta uma mensagem criptografada na transmissão, a mensagem em texto codificado é ilegível.
Autenticação de Chave Pública
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A autenticação de chave pública utiliza a criptografia de chave pública para autenticar e verificar a origem dos dados eletrônicos no e-mail, e-commerce e outras transações eletrônicas. Assim como a criptografia de chave pública, a autenticação de chave pública utiliza um par de chaves. Entretanto, ao invés de utilizar a chave privada do remetente para descriptografar uma mensagem, a chave pública do remetente é utilizada para autenticar e validar o remetente da mensagem. Esta chave privada é chamada assinatura digital. Uma assinatura digital inverte a função das chaves privadas e públicas.
Assinaturas Digitais
Uma assinatura digital é um meio para o remetente da mensagem, arquivo ou outra informação codificada digitalmente vincular sua identidade à informação. A assinatura é uma seqüência de bits anexados ao documento digital. Uma assinatura digital garante que:
          Apenas alguém que tenha posse da chave privada criou a assinatura digital.
          Qualquer pessoa com acesso à chave pública correspondente pode verificar a assinatura digital.
Por exemplo, quando você visita um site da Web e é solicitado a descarregar um arquivo, uma caixa de diálogo informa a você que o arquivo foi digitalmente assinado por uma entidade em que você pode confiar. Uma assinatura digital garante a você que um arquivo ou programa que você irá descarregar vem de uma origem reputável.
Algoritmos Hash
Uma assinatura digital utiliza um algoritmo chamado um algoritmo hash. Algoritmos hash são projetados para garantir que se um único byte é alterado, o processamento do documento gera um hash completamente diferente. Quando um hash é criptografado utilizando uma chave pública, qualquer modificação dos dados assinados invalida a assinatura digital.
Autoridade de Certificação
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A autoridade de certificação (CA, certification authority) é responsável pelo fornecimento e assinatura de chaves para criptogafia, descriptografia e autenticação. Uma CA distribui chaves emitindo certificados, que contém a chave pública e um conjunto de atributos. Uma CA pode emitir certificados a um computador, uma conta de usuário ou um serviço.
Certificados
Certificados são documentos assinados que correspondem às chaves públicas para outras informações, como um nome ou endereço de e-mail. Certificados são assinados por CAs que emitem certificados. A assinatura de uma CA garante que a chave pública realmente pertence à parte que a apresenta.
CAs Externas e Internas
Uma CA pode ser uma companhia de emissão externa, como uma grande CA comercial que emite certificados a milhões de usuários. Ou uma CA pode ser interna, como um departamento dentro de uma companhia que tem instalado seu próprio servidor para a emissão e verificação de certificados. Cada CA decide que atributos ela inclui em um certificado e que mecanismo ela utiliza para verificar estes atributos antes de emitir o certificado.
Importante:           Uma organização pode definir sua própria diretiva para sua CA interna. Esteja ciente de que outras organizações podem ter muitas diretivas diferentes de sua organização. A utilização de certificados requer que você confie nas diretivas da organização que emite os certificados.
Adicionalmente cada CA tem um certificado para confirmar sua própria identidade, emitida por outra CA confiável ou por si mesma. Confiando em uma CA, você confia implicitamente nas diretivas e procedimentos que a CA tem em lugar de confirmar a identidade das identidades a quem são emitidos certificados.
O Processo de Emissão de Certificados
O processo de emissão de um certificado tem quatro passos básicos:
1.        A CA aceita uma solicitação de certificado.
2.        A CA verifica a informação do solicitador de acordo com os requisitos de prova-de-identidade da CA.
3.        A CA utiliza sua chave privada para aplicar sua assinatura digital ao certificado.
4.        A CA emite o certificado para utilização como uma credencial segura dentro de uma PKI.
Revogação de Certificado
Uma CA é também responsável por revogar certificados e por publicar uma Lista de Revogação de Certificados (CRL, Certificate Revocation List). A revogação de um certificado invalida o certificado como uma credencial de segurança confiável antes da expiração do período de validade do certificado. Algumas razões para que o certificado possa ser revogado antes de sua expiração são as seguintes:
          Acordo, ou acordo suspeito, da chave privada do assunto do certificado
          Descoberta de que um certificado foi obtido de forma fraudulenta
          Alterações no estado do assunto do certificado como uma entidade confiável
Hierarquias de Certificado
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Uma hierarquia de certificado é um modelo de confiança no qual os caminhos de certificação são criados através do estabelecimento de relacionamentos pai/filho entre CAs. Uma CA raiz, as CAs subordinadas que foram certificadas pela raiz e CAs subordinadas que foram certificadas por outras CAs subordinadas, formando uma hierarquia de certificado.
CA Raiz
Uma CA raiz, algumas vezes chamada de autoridade raiz, pretende ser o tipo de CA mais confiável na PKI de uma organização. Tipicamente, tanto a segurança física quanto a diretiva de emissão de certificado de uma CA raiz são mais rigorosas que estas para CAs subordinadas. Se a CA raiz abre mão ou emite um certificado para uma entidade não-autorizada, toda a segurança baseada em certificados em sua organização é subitamente vulnerável. Embora CAs raiz possam ser utilizadas para emitir certificados para usuários finais para tarefas como o envio seguro de e-mail, na maioria das organizações elas são utilizadas apenas para emitir certificados para outras CAs, chamadas CAs subordinadas.
CA Subordinada
Uma CA subordinada é uma CA que foi certificada por outra CA em sua organização. Tipicamente, uma CA subordinada emite certificados para usos específicos, como e-mail seguro, autenticação baseada em Web ou autenticação por cartão inteligente. CAs subordinadas podem também emitir certificados a mais outras CAs subordinadas.
PKI do Windows 2000
[image: image7.png]Cettificate Services
Certficate Enrollment

Active Directory ZZ2AY
‘and Revocation Certifcate ,:z&,
Pubicaton €

&

)|
Pienabled
Applications Doniain Contioler

Domain Client Computer





Para utilizar os benefícios da criptografia de chave pública, uma organização precisa de uma infra-estrutura de suporte. A PKI fornecida pelo Windows 2000 consiste em um conjunto de serviços que são fornecidos por um grupo de componentes interconectados. Estes componentes trabalham em conjunto para fornecer serviços de segurança baseada em chave pública para usuários e aplicativos.
Componentes Primários da PKI do Windows 2000
Os componentes primários da PKI do Windows 2000 são:
          Serviços de Certificados. O serviço do sistema operacional núcleo que permite que as empresas ajam como suas próprias CAs e lancem e gerenciem certificados digitais.
          Active Directory. O serviço de publicação para a PKI. A publicação de certificação torna a publicidade dos certificados e dos CRLs disponíveis dentro da organização.
Observação: Certificados e CRLs também podem ser publicados em páginas da Web ou distribuídos em cartões inteligentes, discos ou CDs.
          Aplicativos compatíveis com PKI. Os aplicativos que utilizam o PKI para criptografia e autenticação. Estes incluem o Microsoft Internet Explorer, o Microsoft Money, o Microsoft Internet Information Server (IIS), o Microsoft Outlook®, o Microsoft Outlook Express e aplicativos de terceiros.
Protocolos de Segurança
Adicionalmente, os componentes da PKI do Windows 2000 utilizam protocolos de segurança da indústria, incluindo:
          Camada de Sockets Segura (SSL, Secure Sockets Layer). Um protocolo desenvolvido pela Netscape Communications Corporation para garantir a segurança e privacidade nas comunicações pela Internet. O SSL suporta a autenticação do cliente, servidor, ou ambos, além da criptografia durante uma sessão de comunicações.
          Segurança do Protocolo de Internet (IPSec). Um conjunto de protocolos sendo desenvolvido pela IETF para suportar a troca segura de pacotes na camada de IP.
Utilização de Certificados
Os serviços de segurança e programas no Windows 2000 utilizam certificados para fornecer autenticação, integridade dos dados e comunicações seguras através de redes não seguras como a Internet. Certificados fornecem o seguinte:
          Autenticação de servidor. Utiliza certificados para autenticar servidores para clientes. O comércio eletrônico (E-commerce) é um exemplo.
          Autenticação de cliente. Utiliza certificados para autenticar clientes para servidores. A funcionalidade do acesso remoto e autenticação dos cartões inteligentes são exemplos.
          Assinatura de código. Utiliza certificados associados a pares de chaves para assinar conteúdo ativo.
          E-mail seguro. Utiliza certificados associados a pares de chaves para assinar mensagens de correio eletrônico (e-mail).
          EFS. Utiliza certificados associados a pares de chaves para criptografar e descriptografar a chave simétrica utilizada na recuperação de dados criptografados.
          IPSec. Utiliza certificados associados a pares de chaves para criptografar tráfego de rede baseado em IP.
Desenvolvendo Serviços de Certificados
          Escolhendo um Modelo de Autoridade de Certificado (CA, Certificate Authority)
          Instalando Serviços de Certificado
          Criando uma CA Subordinada
          Efetuando o Backup e Restaurando Serviços de Certificado
Instalando os Serviços de Certificado, você pode criar uma CA para a emissão de certificados necessários para executar uma PKI. Os Serviços de Certificados incluem duas classes de CAs: empresa e autônoma. Dentro de cada classe, pode existir uma CA raiz e uma ou mais CAs subordinadas.
Tipicamente, você deve instalar uma CA empresarial se você planeja emitir certificados para usuários e computadores dentro de uma única rede de Windows 2000. Uma CA empresarial requer que todos os usuários e computadores solicitando certificados tenham uma conta no Active Directory.
Você deve instalar uma CA autônoma se você planeja emitir certificados para usuários ou computadores fora de uma única rede do Windows 2000. Uma CA autônoma não requer o Active Directory.
Seja qual for o tipo de CA que você escolhe, efetuar o backup do banco de dados da CA, certificados e chaves é essencial para proteger sua organização contra a perda de dados críticos.
Observação:         Para maiores informações sobre a utilização de Serviços de Certificados como parte de uma infraestrutura PKI, consulte o “papel branco” Serviços de Certificado do Windows 2000 (Windows 2000 Certificate Services) sob Leitura Adicional (Additional Reading) na página da Web no CD Materiais do Aluno (Student Materials).
Escolhendo um Modelo de CA
A primeira escolha que você deve fazer ao implementar os Serviços de Certificado é decidir que modelo de CA utilizar. Quando você instala os Serviços de Certificado, você pode escolher de um a quatro modelos de CA diferentes, cada um faz com que a CA tenha características e desempenho diferentes. Você pode escolher o modelo que você quer utilizar, baseado em como você precisa que a CA execute, dada sua função em sua PKI.
CA Raiz Empresarial
Uma CA raiz empresarial é a CA de nível-topo na hierarquia de certificado. Uma CA raiz empresarial utiliza o Active Directory para determinar a identidade do solicitador e para determinar se o solicitador tem as permissões de segurança para solicitar um tipo de certificado particular. Você deve configurar uma CA raiz empresarial se você emitirá certificados apenas para usuários e computadores dentro de sua organização. Tipicamente, a CA raiz empresarial emite certificados apenas para CAs subordinadas.
Para instalar uma CA raiz empresarial, você precisa do seguinte:
          Active Directory. A diretiva empresarial utilizada pelos Serviços de Certificados insere informações dentro do Active Directory.
          Serviço Servidor DNS. O Active Directory requer o serviço DNS.
          Privilégios administrativos no DNS, Active Directory e servidores CA. Isto é especialmente importante porque a configuração modifica a informação em lugares que podem exigir privilégios administrativos de domínio. Além disto, para instalar uma CA empresarial, você deve ser um membro do grupo Administradores da Empresa (Enterprise Admins).
Importante:           Para publicar certificados no Active Directory, o servidor no qual a CA está instalado deve ser um membro do grupo Publicadores de Certificados (Cert Publishers).
CA Subordinada Empresarial
Uma CA subordinada empresarial emite certificados dentro de uma organização, mas não é a CA mais confiável. Você pode utilizar uma CA subordinada empresarial para emitir certificados para usos específicos, como proteger e-mails, autenticação baseada em Web ou autenticação de cartões inteligentes. Uma CA subordinada empresarial deve ter uma CA pai.
CA Raiz Autônoma
Uma CA raiz autônoma é a CA de nível-topo na hierarquia de certificado. Uma CA raiz autônoma pode ou não ser membro de um domínio e não requer o Active Directory. Uma CA raiz autônoma pode ser desconectada da rede e posicionada em uma área segura.
Você deve instalar uma CA raiz autônoma se você emitirá certificados para entidades fora de sua organização. Tipicamente, uma CA raiz emite certificados apenas para CAs subordinadas. Para instalar uma CA raiz autônoma, você deve ter privilégios administrativos no servidor local.
CA Subordinada Autônoma
Uma CA subordinada autônoma opera como um servidor de certificado solitário ou dentro de uma hierarquia de confiança da CA. Você deve configurar uma CA subordinada autônoma se você emitirá certificados a entidades fora de sua organização.
Para instalar uma CA subordinada autônoma, você precisa do seguinte:
          Uma CA pai, como uma CA comercial externa, que processará as solicitações de certificado das CAs subordinadas.
          Privilégios administrativos no servidor local.
Instalando Serviços de Certificados
Embora Serviços de Certificados seja um serviço do Windows 2000 incluído com os produtos de servidor do Windows 2000, este não é instalado por padrão. Você pode instalar os Serviços de Certificados durante ou depois da instalação do Windows 2000. Para instalar os Serviços de Certificados durante a instalação do Windows 2000, escolha Serviços de Certificados a partir da lista de componentes opcionais que é exibida durante a instalação. Você pode instalar os Serviços de Certificados depois da instalação do Windows 2000, utilizando Adicionar/Remover Programas (Add/Remove Programs) no Painel de Controle (Control Panel). Durante a instalação dos Serviços de Certificados, você deve configurar várias opções e configurações.
Importante:           Um computador não pode ser renomeado, ou participar ou ser removido de um domínio depois que os Serviços de Certificados forem instalados. Para executar qualquer uma destas ações, você precisa remover primeiro os Serviços de Certificados do computador.
Escolhendo um Tipo de CA
Primeiro você deve escolher um dos seguintes tipos de CA: CA raiz empresarial, CA subordinada empresarial, CA raiz autônoma ou CA subordinada autônoma.
Opções Avançadas de Configuração
Para alterar configurações de criptografia padrão, clique em Opções avançadas e então escolha a partir das seguintes configurações.
	Configuração
	Descrição

	CSP
	Utilize esta configuração para especificar um provedor de serviço de criptografia (CSP, cryptographic service provider) de terceiros. O padrão é o Provedor Criptográfico Base da Microsoft v 1.0 (Microsoft Base Cryptographic Provider v 1.0). Consulte a documentação do vendedor do CSP para informações sobre a utilização da CSP com os Serviços de Certificados.

	Algoritmo hash (Hash algorithm)
	O padrão é o Algoritmo Hash Seguro (SHA-1, Secure Hash Algorithm 1)

	Comprimento da chave (Key lenght)
	O comprimento de chave padrão é de 512 bit ao utilizar os Provedores Criptográficos Base da Microsoft (Microsoft Base Cryptographic Providers). Para uma CA raiz, você deve utilizar um comprimento de chave de no mínimo 2048 bits. Esta configuração não está disponível se você está utilizando chaves existentes.

	Usar chaves existentes (Use existing keys)
	Marque esta opção quando você estiver realocando ou restaurando uma CA instalada anteriormente. Além disto, marque Usar o certificado associado (Use the associated certificate) para garantir que a CA tenha um certificado que seja idêntico à CA anterior.


Entrando com Informações de Identificação
Entre com informações de requeridas para identificar sua CA, de acordo com as seguintes linhas-guia:
	Campo
	Descrição

	Nome da CA (CA name)
	O nome para identificar o objeto CA que será criado no Active Directory. Os nomes de objeto do Active Directory são limitados a 64 caracteres pelo padrão Protocolo Leve de Acesso a Diretório (LDAP, Lightweight Directory Access Protocol). Consulte a Ajuda do Windows 2000 para informações sobre nomes com caracteres especiais.

	País/Região (Contry/Region)
	O código de país/região de dois caracteres, como requerido pelo padrão de Esquema de Nomeamento X.500 (X.500 Naming Scheme). Por exemplo, o código país/região para os Estados Unidos é US e o código para a Alemanha é DE.

	Válido por (Valid for)
	O campo pode ser definido para uma CA raiz. A duração de validade que você escolhe para a CA determina quando a CA expira. Tipicamente, um período de dois anos é recomendado.


Especificando Localidades para o Banco de Dados e Arquivos de Log
Os Serviços de Certificados utilizam o armazenamento local para seu banco de dados, dados de configuração, backups de dados e arquivos de log. Você pode especificar localidades para o banco de dados e para os arquivos de log durante a configuração da CA. Por padrão, os certificados que uma CA emite são armazenados em raizdosistema\System32\CertLog. Você pode aprimorar o desempenho armazenando os arquivos em diferentes discos rígidos físicos.
Você também pode armazenar os dados de configuração em uma pasta compartilhada. Por padrão, a pasta compartilhada é raizdosistema\CAConfig.
Você também pode especificar uma pasta compartilhada onde a CA armazena informações sobre a CA e seu certificado CA raiz. Crie a pasta compartilhada que você quer que os usuários recuperem informações sobre a CA e o certificado CA raiz a partir de uma pasta compartilhada ao invés de utilizar um navegador da Web para recuperar esta informação. Se você especificar uma pasta compartilhada, os Serviços de Certificados compartilham a pasta e designam a esta o nome CertConfig.
Componentes de Instalação
Os Serviços de Certificados adicionam os seguintes componentes após a instalação:
          Autoridade de Certificação (Certification Authority). Um console para o gerenciamento de CAs em servidores no qual os Serviços de Certificados estão instalados. Você acessa a Autoridade de Certificação (Certification Authority) através do menu Ferramentas Administrativas (Administrative Tools). Você utiliza a Autoridade de Certificação (Certification Authority) para emitir certificados, revogar certificados, alterar configurações de diretivas, visualizar uma lista de certificados emitidos e executar outras tarefas administrativas.
          Certificados (Certificates). Um snap-in que você adiciona ao Console de Gerenciamento da Microsoft (MMC, Microsoft Management Console) para gerenciar certificados existentes para contas de usuário, computadores e serviços.
          Suporte ao registro na Web dos Serviços de Certificados (Certificate Services Web enrollment support). Páginas da Web fornecidas por usuários e administradores para solicitar certificados. Estas páginas da Web estão localizadas em http://servidor/certsrv, onde servidor é o nome do servidor executando o Windows 2000 que hospeda a CA.
Criando uma CA Subordinada
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Uma CA subordinada deve ser associada com uma CA que processe as solicitações de certificado das CA subordinadas. Dependendo do tipo de CA, isto pode ser outra CA em sua organização ou uma CA externa, de terceiros. Tipicamente, uma CA subordinada emite certificados para usos específicos, como proteger e-mails, autenticação baseada em Web e autenticação de cartões inteligentes. CAs subordinadas também podem emitir certificados a mais outras CAs subordinadas. Quando você instala uma CA subordinada, você deve obter um certificado a partir de uma CA pai.
Obtendo um Certificado para uma CA Subordinada
Para obter um certificado se uma CA pai estiver disponível online:
1.        Na página Solicitação de Certificado CA (CA Certificate Request), clique em Enviar a solicitação diretamente a uma CA na rede (Send the request directly to a CA already on the network).
2.        Na caixa Nome do Computador (Computer Name), digite ou localize o nome do computador no qual a CA pai está instalada.
3.        Na lista de CAs Pai (Parent CA), clique no nome da CA pai.
Para obter um certificado se uma CA pai não estiver disponível online:
Na página Solicitação de Certificado CA (CA Certificate Request), clique em Salvar a solicitação em um arquivo (Save the request to a file). Na caixa Arquivo de solicitação (Request file), digite o caminho e o nome do arquivo do arquivo em que você armazenará a solicitação. Você deve então obter o certificado a partir da CA pai. Como um mínimo, o arquivo da CA pai deve conter o certificado da CAs subordinadas e o caminho de certificação completo.
Instalando um Certificado a Partir de um Arquivo
Quando você cria um arquivo de solicitação de certificado durante a instalação de uma CA subordinada, você precisa enviar o arquivo à sua CA pai. Sua CA pai fornecerá a você um certificado para este arquivo. Depois de receber seu certificado, você deve instalar o certificado.
Para instalar um certificado a partir de um arquivo:
1.        Abra a Autoridade de Certificação (Certification Authority) a partir do menu Ferramentas Administrativas (Administrative Tools).
2.        Na árvore do console, clique no nome da CA.
3.        No menu Ação (Action), aponte para Todas as Tarefas (All Tasks) e clique então em Instalar Certificado CA (Install CA Certificate).
4.        Localize o arquivo de certificado recebido a partir da CA pai, clique neste arquivo e clique então em Abrir (Open).
Efetuando o Backup e Restaurando Serviços de Certificados
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O propósito de executar operações de backup e restauração é proteger a CA e seus dados operacionais de perdas causadas por falha de hardware ou mídia de armazenamento. O método recomendado para efetuar o backup de uma CA é utilizar o Backup do Windows 2000 para efetuar o backup do servidor inteiro. Ao efetuar o backup de um servidor, a CA é copiada como parte do estado do sistema. É também possível efetuar o backup e restaurar uma CA utilizando a Autoridade de Certificação (Certification Authority), mas este método é destinado para utilização apenas quando você não quer efetuar o backup do servidor inteiro no qual a CA está instalado.
Importante:           Na restauração de uma CA, o metabase do IIS também deve ser restaurado se este foi danificado ou perdido. Se um metabase do IIS danificado ou ausente não for restaurado, o IIS falhará na inicialização e isto resultará na falha da inicialização dos Serviços de Certificados.
Efetuando o Backup de uma CA
A freqüência com que você efetua o backup de uma CA depende do número de certificados emitidos. Quanto mais certificados uma CA emite, mais freqüentemente você deverá efetuar o backup da CA.
Para efetuar o backup de uma CA:
1.        Efetue o logon no sistema como um membro do grupo Operadores de Backup (Backup Operators) ou Administradores (Administrators).
2.        Abra a Autoridade de Certificação (Certification Authority) a partir do menu Ferramentas Administrativas (Administrative Tools).
3.        Na árvore do console, clique no nome da CA.
4.        Clique com o botão direito no nome da CA, aponte para Todas as Tarefas (All Tasks) e clique então em Efetuar o Backup da CA (Backup CA).
5.        Siga as instruções no assistente de Backup de Autoridade de Certificação (Certification Authority Backup wizard). Ele inclui:
          A seleção dos dados a efetuar backup e a especificação de uma localidade de backup.
          O fornecimento de uma senha para obter acesso à chave privada e certificado CA.
Restaurando uma CA
Para restaurar uma CA a partir de uma cópia de backup:
1.        Efetue o logon no sistema como um membro do grupo Operadores de Backup (Backup Operators) ou Administradores (Administrators).
2.        Abra a Autoridade de Certificação (Certification Authority) a partir do menu Ferramentas Administrativas (Administrative Tools).
3.        Na árvore do console, clique no nome da CA.
4.        Clique com o botão direito no nome da CA, aponte para Todas as Tarefas (All Tasks) e clique então em Restaurar CA (Restore CA).
5.        Siga as instruções no assistente de Restauração de Autoridade de Certificação (Certification Authority Restore wizard). Ele inclui:
          A seleção dos dados a restaurar e a especificação de uma localidade de restauração.
          O fornecimento de uma senha para obter acesso à chave privada e certificado CA.
Utilizando Certificados
          Utilizando o Assistente de Solicitação de Certificados (Certificate Request Wizard)
          Utilizando as Páginas da Web de Serviços de Certificados (Certificate Services Web Pages)
          Visualizando Certificados
Existem duas formas primárias de solicitar certificados explicitamente no Windows 2000: utilizando o assistente de Solicitação de Certificados (Certificate Request wizard) ou utilizando as páginas da Web de Serviços de Certificados (Certificate Services Web pages). O assistente de Solicitação de Certificados (Certificate Request wizard) é disponível apenas se você estiver solicitando um certificado a partir de uma CA empresarial. Você pode utilizar as páginas da Web de Serviços de Certificados (Certificate Services Web pages) para solicitar certificados a partir de uma CA autônoma ou a partir de uma CA empresarial.
Utilizando o Assistente de Solicitação de Certificados
          Utilizando Modelos de Certificado
          Solicitando um Certificado
O assistente de Solicitação de Certificados (Certificate Request wizard) está disponível apenas para solicitar um certificado de uma CA empresarial. Ao solicitar um certificado, um usuário pode selecionar a partir de diferentes tipos de certificado, dependendo dos direitos de acesso do usuário. Depois que um usuário envia uma solicitação de certificado, a solicitação é negada ou concedida imediatamente.
Utilizando Modelos de Certificado
Como parte de suas configurações de diretiva, uma CA empresarial pode emitir tipos de certificado específicos. Os tipos de certificado são baseados nos modelos de certificado. Os modelos de certificado são configurações pré-definidas que fornecem configurações comuns para a solicitação de certificado. Por padrão, os seguintes modelos de certificados estão disponíveis para uma CA empresarial:
	Modelo de Certificado
	Descrição

	Administrador (Administrator)
	Permite a utilização de um certificado para assinatura de código, assinatura de lista de confiança de certificado, EFS, e-mail seguro e autenticação de cliente.

	Controlador de Domínio (Domain Controller)
	Permite a utilização de um certificado para autenticação de cliente e autenticação de servidor.

	Computador (Computer)
	Permite a utilização de um certificado para autenticação de cliente e autenticação de servidor.

	EFS Básico (Basic EFS)
	Permite a utilização de um certificado para apenas EFS.

	Agente de Recuperação EFS (EFS Recovery Agent)
	Permite a utilização de um certificado para a recuperação de arquivos.

	Usuário (User)
	Permite a utilização de um certificado para EFS, e-mail seguro e autenticação de cliente.

	Servidor da Web (Web Server)
	Permite a utilização de um certificado para autenticação de servidor.


Solicitando um Certificado
Para solicitar um certificado utilizando o assistente de Solicitação de Certificados (Certificate Request wizard):
1.        Abra o console MMC que contém o snap-in Certificados (Certificates).
2.        Na caixa de diálogo Snap-in Certificados (Certificates snap-in), selecione Minha conta de usuário (My user account), Conta de serviço (Service account) ou Conta de computador (Computer account) e clique então em Concluir (Finish).
3.        Feche a caixa de diálogo Adicionar snap-in Autônomo (Add Stand-alone snap-in) e clique então em OK.
4.        Na árvore do console, expanda Certificados (Usuário Atual) (Certificates (Current User)), Certificados (Computador Local) (Certificates (Local Computer)) ou o nó para o serviço selecionado.
5.        Na árvore do console, clique em um nome de armazém lógico (por exemplo, Pessoal (Personal)), clique com o botão direito, aponte para Todas as Tarefas (All Tasks), clique em Solicitar Novo Certificado (Request New Certificate) para iniciar o assistente de Solicitação de Certificados (Certificate Request wizard) e clique então em Avançar (Next).
6.        Na página Modelo de Certificado (Certificate Template), escolha um modelo de certificado.
7.        Se necessário, clique em Opções avançadas (Advanced options) para especificar as seguintes informações:
          O provedor de serviço criptográfico (CSP, cryptographic service provider).
          Se vai habilitar a proteção forte de chave privada (strong private key protection).
Habilitar a proteção forte de chave privada (strong private key protection) garante que a você seja solicitada uma senha a cada vez que a chave privada seja utilizada. Isto é útil se você quer garantir que a chave privada não seja utilizada sem o seu conhecimento.
          O nome da CA que emite o certificado, se mais de uma CA está disponível.
8.        Digite um nome de exibição para o certificado.
9.        Quando o assistente de Solicitação de Certificados (Certificate Request wizard) for concluído, clique em Instalar Certificado (Install Certificate).
Observação:         Você pode automatizar o processo de solicitação, recepção e instalação de um certificado utilizando configurações de certificado automáticas nas diretivas de chave pública. Isto permite o registro de certificado automático para computadores associados com uma Diretiva de Grupo, o que elimina a necessidade de que um administrador registre explicitamente cada certificado relacionado a computador.
Utilizando as Páginas da Web de Serviços de Certificados (Certificate Services Web Pages)
          Enviando uma Solicitação de Certificado
          Enviando uma Solicitação de Certificado Avançada
          Checando uma Solicitação Pendente
Cada CA que está instalada em um servidor baseado em Windows 2000 têm páginas da Web que os usuários podem acessar para enviar solicitações de certificados básicas e avançadas. As páginas da Web são a única forma que os usuários têm de solicitar certificados a partir de uma CA autônoma. Páginas da Web são opcionais para usuários que querem solicitar certificados a partir de CAs empresariais.
Enviando uma Solicitação de Certificado
Para enviar uma solicitação de certificado através da Web:
1.        No Internet Explorer, conecte a http://servidor/certsrv (onde servidor é o nome do servidor da Web baseado em Windows 2000 onde a CA que você quer acessar está localizada).
2.        Na página Bem-vindo (Welcome), sob Selecione uma tarefa (Select a task), clique em Solicitar um certificado (Request a certificate) e clique então em Avançar (Next).
3.        Na página Escolha o Tipo de Solicitação (Choose Request Type), sob Solicitação de certificado de usuário (User certificate request), escolha o tipo de certificado que você quer solicitar e clique então em Avançar (Next).
4.        Digite suas informações de identificação para a solicitação de certificado se necessário e clique então em Enviar (Submit).
Por padrão, em uma CA autônoma, um certificado não é disponível para instalação até que a CA tenha emitido o certificado.
Observação: Uma CA empresarial requer que o solicitador seja autenticado e gere um certificado baseado na informação no Active Directory.
Enviando uma Solicitação de Certificado Avançada
Muitos tipos de solicitações de certificado, como aquelas para IPSec, autenticação de cliente e autenticação de servidor, requerem o envio de uma solicitação de certificado avançada. Para solicitar um certificado avançado através de um registro baseado em Web:
1.        No Internet Explorer, conecte a http://servidor/certsrv (onde servidor é o nome do servidor da Web baseado em Windows 2000 onde a CA que você quer acessar está localizada).
2.        Na página Bem-vindo (Welcome), sob Selecione uma tarefa (Select a task), clique em Solicitar um certificado (Request a certificate) e clique então em Avançar (Next).
3.        Na página Escolha o Tipo de Solicitação (Choose Request Type), clique em Solicitação avançada (Advanced request) e clique então em Avançar (Next).
4.        Na página Solicitações de Certificado Avançadas (Advanced Certificate Requests), clique em Enviar uma solicitação de certificado a esta CA utilizando um formulário (Submit a certificate request to this CA using a form) e clique então em Avançar (Next).
5.        Digite suas informações de identificação para a solicitação de certificado se necessário e clique então em Enviar (Submit).
Importante: Ao solicitar um certificado para um computador, você precisa marcar a caixa de verificação Armazenar no armazém de máquina local (Store in local machine store).
Por padrão, em uma CA autônoma, um certificado não é disponível para instalação até que a CA tenha emitido o certificado.
Checando uma Solicitação Pendente
1.        No Internet Explorer, conecte a http://servidor/certsrv (onde servidor é o nome do servidor da Web baseado em Windows 2000 onde a CA que você quer acessar está localizada).
Importante: Para checar um certificado utilizando o Internet Explorer, você deve utilizar a mesma instalação do Internet Explorer que você utilizou para solicitar o certificado.
2.        Na página Bem-vindo (Welcome), sob Selecione uma tarefa (Select a task), clique em Checar um certificado pendente (Check on a pending certificate) e clique então em Avançar (Next).
3.        Selecione a solicitação de certificado que você quer checar e clique então em Avançar (Next).
4.        Cheque as solicitações de certificado pendentes. O status das solicitações de certificado pendentes é um dos seguintes:
          Ainda pendente. O administrador da CA ainda não emitiu o certificado. Clique em Remover (Remove) para remover a solicitação de certificado.
          Emitido. Clique em Instalar este certificado (Install this certificate) para instalar o certificado.
          Negado. Contate o administrador da CA para melhores informações.
Visualizando Certificados
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O Windows 2000 armazena certificados de computador localmente no computador que solicitou o certificado e armazena certificados de usuário no perfil do usuário. A localidade de armazenamento é chamada armazém de certificado. Certificados podem ser exibidos por propósito ou por armazéns locais. Exibir certificados por armazéns locais é o padrão de Certificados (Certificates).
Abrindo um console MMC que contenha o snap-in Certificados (Certificates), você pode exibir o armazém de certificado para um usuário, um computador ou um serviço, como exibido na seguinte tabela.
	Nome da pasta
	Conteúdo

	Pessoal (Personal)
	Certificados associados com chaves privadas no qual você tem acesso.

	Autoridades de Certificação Raiz Confiáveis (Trusted Root Certification Authorities)
	Autoridades de Certificado implicitamente confiáveis.

	Confiança Empresarial (Enterprise Trust)
	Listas de confiança de certificado. Uma lista de confiança de certificado fornece um mecanismo para confiar em certificados raiz auto-assinados a partir de outras organizações e limitar os propósitos para o qual estes certificados são confiáveis.

	Autoridades de Certificação Intermediárias (Intermediate Certification Authorities)
	Certificados emitidos a outras pessoas e outras Autoridades de Certificado.

	Objeto de Usuário do Active Directory (Active Directory User Object)
	Certificados associados com seu objeto de usuário e publicados no Active Directory.

	SOLICITAÇÃO (REQUEST)
	Solicitações de certificado pendentes ou rejeitadas.

	SPC
	Certificados a partir de arquivos de importação.


Você pode visualizar informações sobre os campos, extensões e propriedades que definem um certificado emitido clicando duas vezes em qualquer certificado exibido no armazém de certificado.
Gerenciando Certificados
          Emitindo Certificados
          Revogando Certificados
          Publicando uma Lista de Revogação de Certificado
          Importando e Exportando Certificados
Além de armazenar certificados, o snap-in Certificados (Certificates) fornece ferramentas administrativas para emitir, revogar e publicar uma CRL, e importar e exportar certificados. Administradores podem utilizar o snap-in Certificados (Certificates) para gerenciar certificados para eles mesmos e outros usuários, um computador ou um serviço.
Emitindo Certificados
          Rejeitando uma Solicitação de Certificado
          Emitindo uma Solicitação de Certificado
Quando um usuário envia uma solicitação de certificado a uma CA autônoma, a solicitação é considerada pendente até que o administrador da CA a aprove ou a rejeite. Este usuário deve acessar as páginas da Web Serviços de Certificados (Certificate Services Web Pages) para checar o status dos certificados pendentes.
Observação: O seguinte procedimento se aplica apenas a uma CA autônoma que está configurada para marcar cada solicitação de certificado que chegar como pendente.
Revisando Solicitações de Certificado Pendentes
Para revisar solicitações de certificado pendentes:
1.        Abra a Autoridade de Certificação (Certification Authority).
2.        Na árvore do console, clique em Solicitações Pendentes (Pending Requests).
3.        No painel de detalhes, examine a solicitação de certificado anotando os valores para o nome, endereço de email e quaisquer outros campos do solicitador que você considerar informações críticas para a emissão do certificado e execute então um dos seguintes:
	Para
	Faça isto

	Rejeitar a solicitação de certificado
	Clique com o botão direito em solicitação de certificado, aponte para Todas as Tarefas (All Tasks), clique em Negar (Deny) e clique então em Sim (Yes).

	Emitir o certificado
	Clique com o botão direito em solicitação de certificado, aponte para Todas as Tarefas (All Tasks) e clique então em Emitir (Issue).


Revogando Certificados
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Para manter a integridade da PKI de uma organização, o administrador de uma CA pode precisar revogar certificados antes que eles expirem. Por exemplo, certificados podem precisar ser revogados se o receptor de um certificado deixa uma organização, se a chave privada de um certificado é cedida ou se um evento de segurança afeta a validade de um certificado.
Um administrador revoga certificados na Autoridade de Certificação (Certificate Authority) Depois que um certificado é revogado, ele é movido para a pasta Certificados Revogados (Revoked Certificates). O certificado revogado aparecerá na CRL a próxima vez que a CRL for publicada.
Para revogar um certificado emitido:
1.        Abra a Autoridade de Certificação (Certificate Authority).
2.        Na árvore do console, clique em Certificados Emitidos (Issued Certificates).
3.        No painel de detalhes, clique no certificado que você quer revogar, clique com o botão direito no certificado, aponte para Todas as Tarefas (All Tasks) e clique então em Revogar Certificado (Revoke Certificate).
4.        Na lista de Código de razão (Reason code), escolha uma das seguintes e clique então em Sim (Yes).
          Não-especificada (Unspecified)
          Acordo de Chave (Key Compromise)
          Acordo de CA (CA Compromise)
          Afiliação Alterada (Affiliation Changed)
          Superseded
          Prender Certificado (Certificate Hold)
Um certificado no qual estiver marcado Prender Certificado (Certificate Hold) a revogação pode ser cancelada, deixe ligado Prender Certificado (Certificate Hold) até que o certificado expire ou tenha que alterar o código da razão depois.
Importando e Exportando Certificados
          Examinando Formatos de Arquivo do Certificado
          Importando um Certificado
          Exportando um Certificado
O snap-in Certificados (Certificates) fornece ferramentas administrativas para a importação e exportação de certificados, incluindo caminhos e chaves privadas de certificação. Você pode importar um certificado de outro usuário, computador ou CA. Ou você pode exportar um certificado para utilização em outro computador. Você pode exportar certificados para ou importar certificados a partir de vários formatos de arquivo de certificado padrão.
Examinando Formatos de Arquivo de Certificado
Você pode importar e exportar certificados nos seguintes formatos:
          Intercâmbio de Informação Pessoal (Personal Information Exchange) (PKCS  #12). Permite a transferência de certificados e suas chaves primárias correspondentes de um computador a outro ou de um computador a uma mídia removível. Se um certificado foi emitido de uma CA baseada em Windows 2000, a chave privada para este certificado é exportável apenas se um dos seguintes for verdadeiro:
          O certificado é para EFS ou recuperação de EFS.
          O certificado foi solicitado através da página da Web Solicitação de Certificado Avançado (Advanced Certificate Request Web page) com a caixa de verificação Marcar chaves como exportáveis (Mark keys as exportable) selecionada.
          Padrão de Sintaxe de Mensagem Criptográfica (Cryptographic Message Syntax Standard) (PKCS #7). Permite a transferência de um certificado e dos os certificados em seu caminho de certificação de um computador a outro ou de um computador a uma mídia removível.
          X.509 Binário Codificado em DER (DER Encoded Binary X.509). Suporta a interoperabilidade para CAs que não estão em servidores baseados em Windows 2000. Arquivos de certificado DER utilizam a extensão .cer.
          X.509 Codificado em Base64 (Base64 Encoded X.509). Suporta a interoperabilidade para CAs que não estão em servidores baseados em Windows 2000. Arquivos de certificado Base64 utilizam a extensão .cer.
Importando um Certificado
Quando você importa um certificado, você copia o certificado de um arquivo que utiliza um formato de armazenamento de certificado padrão para um armazém de certificado para sua conta de usuário ou sua conta de computador.
Para importar um certificado:
1.        Abra um console MMC que contenha o snap-in Certificados (Certificates).
2.        Na árvore do console, expanda Pessoal (Personal) e clique então em Certificados (Certificates).
3.        Clique com o botão direito em Certificados (Certificates), aponte para Todas as Tarefas (All Tasks) e clique então em Importar (Import).
4.        Forneça a seguinte informação no assistente de Importação de Certificado (Certificate Import wizard):
          Especifique o nome do arquivo para importar.
          Se o arquivo é um arquivo PKCS #12, digite a senha utilizada para criptografar a chave privada. Se você quer que a chave privada seja exportável, escolha a caixa de verificação apropriada e selecione então proteção forte de chave privada, se necessário.
          Escolha a caixa de verificação apropriada para posicionar automaticamente o certificado em um armazém de certificado pré-definido ou para especificar outra localidade de armazenamento.
Exportando um Certificado
Quando você exporta um certificado, você está copiando o certificado de um armazém de certificado para um arquivo que utiliza um formato de armazenamento de certificado padrão.
Para exportar um certificado:
1.        Abra um console MMC que contenha o snap-in Certificados (Certificates).
2.        Na árvore do console, expanda Pessoal (Personal) e clique então em Certificados (Certificates).
3.        Clique com o botão direito em Certificados (Certificates), aponte para Todas as Tarefas (All Tasks) e clique então em Export (Export).
4.        Forneça a seguinte informação no assistente de Exportação de Certificado (Certificate Export wizard):
          Escolha Não, não exportar a chave privada (No, do not export the private key).
Observação: Esta opção aparece apenas se a chave primária estiver marcada como exportável e você tiver acesso à chave privada.
          Escolha o formato de arquivo que você quer utilizar para armazenar o certificado exportado.
          Se você está exportando o certificado para um arquivo PKCS #7, você também deve ter a opção para incluir todos os certificados no caminho de certificação.
          Especifique o nome do arquivo a exportar.
Depois que o assistente de Exportação de Certificado (Certificate Export wizard) é finalizado, o certificado permanecerá no armazém de certificado. Se você quer remover o certificado do armazém de certificado, você deve exclui-lo manualmente.
Configurando o Active Directory para Certificados
Sua organização pode precisar suportar a autenticação de usuários externos — indivíduos que não têm uma conta de usuário no Active Directory. A autenticação de usuários externos requer o seguinte:
          O usuário externo deve ter um certificado.
          O usuário externo deve ter uma conta de usuário.
          O certificado do usuário externo deve ser emitido por uma CA que é confiável ou listada na lista de confiança de certificado para, o site, domínio ou unidade organizacional no qual você criou a conta de usuário.
          Você deve criar um mapeamento de nome entre o certificado de usuário externo e a conta do Active Directory que você criou para acesso autenticado.
Qualquer usuário externo a quem o programa cliente apresenta um certificado mapeado pode então acessar as localidades permitidas publicadas no site de Web apropriado para sua organização. O processo de autenticação é transparente ao usuário externo.
Configurando uma Confiança de CA
Se sua organização tem sua CA raiz empresarial do Windows 2000 própria e utiliza o Active Directory, o Windows 2000 distribui automaticamente os certificados raiz. A distribuição de quaisquer outros certificados raiz requer a Diretiva de Grupo.
Observação:         Para maiores informações sobre a configuração de uma confiança de CA, consulte o “papel branco” Serviços de Certificados do Windows 2000 (Windows 2000 Certificate Services), sob Leitura Adicional (Additional Reading) na página da Web no CD Materiais do Aluno.
Mapeando Contas para Certificados
1.        Abra Usuários e Computadores do Active Directory (Active Directory Users and Computers) a partir do menu Ferramentas Administrativas (Administrative Tools).
2.        Clique em Usuários e Computadores do Active Directory (Active Directory Users and Computers). No menu Exibir (View), clique em Características Avançadas (Advanced Features).
3.        Na árvore do console, clique duas vezes no nome do domínio.
4.        Clique no container onde a conta de usuário está localizada.
5.        No painel de detalhes, clique com o botão direito na conta de usuário para o qual você quer mapear um certificado e clique então em Mapeamentos de Nome (Name Mappings).
6.        Na guia Certificados X.509 (X.509 Certificates), clique em Adicionar (Add).
7.        Na caixa de diálogo Adicionar Certificado (Add Certificate), digite o nome e o caminho do arquivo .cer que contém o certificado que você quer mapear para esta conta de usuário, clique em Abrir (Open) e então faça um dos seguintes:
	Para
	Faça isto

	Mapear o certificado para uma conta (mapeamento de um-para-um)
	Tenha certeza que as caixas de verificação Usar Emissor para identidade de segurança alternativa (Use Issuer for alternate security identity) e Usar Assunto de identidade de segurança alternativa (Use Subject of alternate security identity) estão selecionadas.

	Mapear qualquer certificado que tenha o mesmo assunto da conta de usuário, independente do emissor do certificado (mapeamento de muitos-para-um)
	Desmarque a caixa de verificação Usar Emissor para identidade de segurança alternativa (Use Issuer for alternate security identity) e confirme que a caixa de verificação Usar Assunto de identidade de segurança alternativa (Use Subject of alternate security identity) está selecionada.

	Mapear qualquer certificado que tenha o mesmo emissor da conta de usuário, independente do emissor do certificado (mapeamento de muitos-para-um)
	Desmarque a caixa de verificação Usar Assunto de identidade de segurança alternativa (Use Subject of alternate security identity) e confirme que a caixa de verificação Usar Emissor para identidade de segurança alternativa (Use Issuer for alternate security identity) está selecionada.


Resolução de Problemas com Serviços de Certificados
          Revisando Logs de Eventos
          Utilizando Modo de Diagnósticos
          Resolução de Problemas com uma CA
          Confirmando a Validade de um Certificado
Determinar a validade de certificados emitidos é uma importante tarefa de resolução de problemas para a administração dos Serviços de Certificados (Certificate Services). A resolução de problemas também pode envolver a verificação da combinação de chave pública/privada.
Revisando Logs de Eventos
O primeiro passo na resolução de problemas com os Serviços de Certificados (Certificate Services) é revisar os logs de eventos do Windows 2000 para alguma indicação do que é o problema.
Utilizando Modo de Diagnósticos
Você pode obter informações de diagnósticos detalhadas sobre os Serviços de Certificados (Certificate Services) executando os Serviços de Certificados (Certificate Services) no modo de diagnósticos.
Observação:         Para mais informação sobre modo de diagnósticos, consulte “Resolução de Problemas sob os Serviços de Certificados” (“Troubleshooting under Certificate Services”) na Ajuda do Windows 2000.
Resolução de Problemas com uma CA
Se você não puder acessar as páginas da Web Serviços de Certificados (Certificate Services Web pages) ou não puder criar certificados utilizando as páginas da Web, verifique os métodos de autenticação para o seu servidor da Web.
Observação:         Para maiores informações sobre resolução de problemas com uma CA, consulte “Resolução de Problemas sob os Serviços de Certificados” (“Troubleshooting under Certificate Services”) na Ajuda do Windows 2000.
Confirmando a Validade de um Certificado
A caixa de diálogo Certificado (Certificate) lista os detalhes dos certificados, incluindo quaisquer problemas com os certificados.
Para confirmar a validade de um certificado:
Abra um console MMC que contenha o snap-in Certificados (Certificates) e então clique duas vezes no certificado.
Os problemas possíveis incluem:
          O certificado foi criado por uma CA não confiável. Se uma CA não confiável emitiu o certificado, você deve adicionar a CA à lista de CAs confiáveis.
          O certificado expirou. Se a CA expirou, você deve renová-la.
          O certificado foi revogado. Se o certificado foi revogado, contate um administrador da CA que emitiu o certificado para determinar porque o certificado foi revogado e solicite então um novo certificado.
Questões
          Introdução à Infraestrutura de Chave Pública (PKI, Public Key Infrastructure)
          Desenvolvendo Serviços de Certificados
          Utilizando Certificados
          Gerenciando Certificados
          Configurando o Active Directory para Certificados
          Resolução de Problemas com Serviços de Certificados
1.        Quais das seguintes funções uma PKI pode executar?
a.        A autenticação do remetente de uma mensagem ou um computador.
b.        A confirmação da localização física de um computador.
c.        A confidencialidade de uma mensagem.
d.        A confirmação dos privilégios de segurança que um usuário tem.
2.        O que precisa estar presente antes que você possa instalar uma CA subordinada empresarial?
3.        Quais são os métodos de solicitação de um certificado e que tipos de CAs suportam cada um deles?
4.        Você revogou um certificado, mas ele não apareceu na CRL. Qual é o problema?
5.        Você solicitou um certificado a partir de uma CA autônoma. O que você precisa fazer antes que você possa utilizar o certificado?
